Zatgcznik Nr 4
do Umowy Nr ..../WSN/DKR/2024

Umowa
powierzenia przetwarzania danych osobowych

stanowigca uzupelnienie UmMOWY .....cccvviiniiiiiniiiiiniiiiniiiinninn

Zawarta W dniu ............oooiiiiiii w Lublincu, pomiedzy:

Wojewodzkim Szpitalem Neuropsychiatrycznym
im. dr. Emila Cyrana w Lublincu
ul. Grunwaldzka 48
42-700 Lubliniec

reprezentowany przez Beate Musialik - Dyrektora

(,, Administrator”)

FEPIrEZENTOWANY PIZEZ veuvrrrnrenrnernrnernesnreesnesesnesnsnesnesnn

(,,Przetwarzajacy”)
(dalej tacznie jako: ,,.Strony”)
Majac na uwadze, Ze:

1. Strony zawarly UMOWE .......cuiiiiuiiiiii ittt eiieiie e eaeeaeennn, (,Umowa
Podstawowa™”), w zwiazku, z wykonywaniem, ktorej Administrator powierzy
Przetwarzajacemu przetwarzanie danych osobowych w zakresie okreslonym Umowg;

2. Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora;

3. Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o0 ochronie danych) (Dz. Urz. UE L 119, s. 1) - dalej RODO.

Strony postanowily zawrze¢ Umowe o nastgpujace;j tresci:

przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie osob, ktoérych dane dotycza, obowigzki i prawa
administratora



1. Opis Przetwarzania

1.1.

1.2.

1.3.

14.

Przedmiot [art. 28 ust. 3 RODO] Na warunkach okre$lonych niniejszg Umowg oraz
Umowa Podstawowa Administrator powierza Przetwarzajacemu przetwarzanie
(w rozumieniu RODO) dalej opisanych Danych Osobowych.

Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie
obowigzywania Umowy Podstawowe;j.

Charakter i cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania wynikajg
z Umowy Podstawowej. W szczego6lnosci:

1.3.1. celem przetwarzania jest obstuga Pacjenta w zakresie realizacji czynnosci
udzielania §wiadczen zdrowotnych przez personel podmiotu Przetwarzajacego

1.3.2. archiwizacja i przechowywanie dokumentacji papierowej w tym o$wiadczen
i dokumentacji medycznej pacjenta

1.3.3. przetwarzanie danych w systemach teleinformatycznych w ramach
otrzymanego dostegpu .

Charakter przetwarzania bedzie polegat na realizacji zapisow wynikajacych z zawartej
umowy Podstawowej w sposob zautomatyzowany w systemach teleinformatycznych
i reczny (tradycyjny) w wersji papierowe;.

Rodzaj danych i kategorie osob [art. 28 ust. 3 RODO] Przetwarzanie obejmowac
bedzie nastgpujace rodzaje danych osobowych (,,Dane”):

— Dane pacjentéow: imi¢, nazwisko, dane identyfikacyjne (m.in. data urodzenia,
adres zamieszkania, pesel, dane kontaktowe (m.in. numer telefonu, e-mail),

— Dana szczegélnej kategorii — dane medyczne zwigzane z realizacja $wiadczenia
zdrowotnego, kod ICD-10 jednostki chorobowej, wynik konsultacji, inne opisy
stanu zdrowia pacjenta, kod ICD-9, dane sprawozdawcze i statystyczne, inne
dokumenty wytworzone w ramach udzielonej porady np. skierowania, opinie,

2. Podpowierzenie

2.1.

2.2.

2.3.

2.4.

Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajacy moze powierzy¢ konkretne
operacje przetwarzania Danych (,,podpowierzenie”) w drodze pisemnej umowy
podpowierzenia (,,Umowa Podpowierzenia”) innym podmiotom przetwarzajacym.
(,,Podprzetwarzajacy”), pod warunkiem uprzedniej akceptacji Podprzetwarzajacego
przez Administratora lub braku sprzeciwu.

Zaakceptowani Podprzetwarzajacy. Lista Podprzetwarzajacych zaakceptowanych
przez Administratora stanowi Zalacznik nr 1 do Umowy - Lista Zaakceptowanych
Podprzetwarzajacych.

Sprzeciw. Powierzenie przetwarzania Danych Podprzetwarzajgcym spoza Listy
Zaakceptowanych  Podprzetwarzajacych  wymaga  uprzedniego  zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze
z uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw wzglgdem powierzenia
Danych konkretnemu Podprzetwarzajacemu. W razie zgloszenia sprzeciwu
Przetwarzajacy nie ma prawa powierzy¢ Danych Podprzetwarzajagcemu objetemu
sprzeciwem a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajacego, musi
niezwtocznie zakonczy¢ podpowierzenie temu Podprzetwarzajagcemu. Watpliwosci co
do zasadnosci sprzeciwu i1 ewentualnych negatywnych konsekwencji Przetwarzajacy
zglosi Administratorowi w czasie umozliwiajagcym zapewnienie ciaglo$ci
przetwarzania.

Transfer obowiazkéow [art. 28 wust. 4 RODO] Dokonujac podpowierzenia
Przetwarzajacy ma obowigzek zobowigza¢ Podprzetwarzajacego do realizacji
wszystkich obowiagzkow Przetwarzajacego wynikajacych z niniejszej Umowy
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2.5.

2.6.

powierzenia, z wyjatkiem tych, ktore nie maja zastosowania ze wzgledu na nature
konkretnego podpowierzenia.

Zobowiazanie wzgledem Administratora. Przetwarzajacy ma obowigzek zapewnic,
aby Podprzetwarzajacy zlozyt Administratorowi zobowigzanie do wykonania
obowigzkow, o ktorych mowa w poprzednim ustepie. Moze to zosta¢ wykonane przez
podpisanie stosownego os$wiadczenia adresowanego do Administratora wraz
z podpisaniem Umowy Podpowierzenia, zawierajacego liste obowigzkow
Podprzetwarzajacego.

Zakaz podzlecenia $wiadczenia glownego [art. 28 ust. 4 RODO] Przetwarzajacy nie
ma prawa przekaza¢ Podprzetwarzajgcemu catosci wykonania Umowy.

3. Obowiazki Przetwarzajgcego

Przetwarzajacy ma nastgpujace obowigzki:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Udokumentowane polecenia [art. 28 ust. 3 lit. a RODOY] Przetwarzajacy przetwarza
Dane wytacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODOY] Przetwarzajacy oswiadcza,
ze nie przekazuje Danych do panstwa trzeciego lub organizacji mi¢dzynarodowej
(czyli poza Europejski Obszar Gospodarczy (,,EOG”™)). Przetwarzajacy o$wiadcza
réwniez, ze nie korzysta z podwykonawcow, ktorzy przekazuja Dane poza EOG.

Poinformowanie 0 zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a RODO]
Jezeli Przetwarzajagcy ma zamiar lub obowigzek przekazywaé Dane poza EOG,
informuje o tym Administratora, w celu umozliwienia Administratorowi podjgcia
decyzji i1 dziatan niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub
zakonczenia powierzenia przetwarzania.

Tajemnica [art. 28 ust. 3 lit. b RODO] Przetwarzajacy uzyskuje od osob, ktore
zostaly upowaznione do przetwarzania Danych w wykonaniu Umowy,
udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia sig,
ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO] Przetwarzajacy zapewnia ochrone
Danych i podejmuje srodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie
z dalszymi postanowieniami Umowy.

Podprzetwarzanie [art. 28 ust. 3 lit. d RODO] Przetwarzajagcy przestrzega
warunkéw  korzystania z  uslug innego  podmiotu  przetwarzajacego
(Podprzetwarzajacego).

Wspolpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO]
Przetwarzajacy zobowigzuje si¢ wobec Administratora do odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania praw okreslonych w rozdziale
Il RODO (,,Prawa jednostki”). Przetwarzajacy oswiadcza, ze zapewnia obstuge
Praw jednostki w odniesieniu do powierzonych Danych. Podmiot przetwarzajacy
zobowigzany jest zawiadomi¢ Administratora o kazdym wniosku realizacji praw przez
osobe fizyczna, ktérej dane zostaly powierzone.

Wsparcie przy obowigzkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO]
Przetwarzajacy wspoélpracuje z Administratorem przy wykonywaniu przez
Administratora obowigzkéw z obszaru ochrony danych osobowych, o ktérych mowa
w art. 32 - 36 RODO (ochrona danych, zglaszanie naruszen organowi nadzorczemu,
zawiadamianie osob dotknietych naruszeniem ochrony danych, ocena skutkow dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

Legalno$¢ polecen [art. 28 ust. 3 ak. 2 RODO] Jezeli Przetwarzajacy powezmie
watpliwosci co do zgodno$ci z prawem wydanych przez Administratora polecen lub
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3.10.

3.11.

3.12.

3.13.

3.14.

instrukcji, Przetwarzajacy natychmiast informuje Administratora o stwierdzonej
watpliwosci (w sposob udokumentowany i1 z uzasadnieniem), pod rygorem utraty
mozliwo$ci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujagc dokonanie zmian
W sposobie przetwarzania Danych, Przetwarzajacy ma obowiazek zastosowac si¢ do
wymogu projektowania prywatnosci, o ktorym mowa w art. 25 ust. 1 RODO i ma
obowigzek z wyprzedzeniem informowa¢ Administratora o planowanych zmianach
w taki sposéb 1 terminach, aby zapewni¢ Administratorowi realng mozliwo$¢
reagowania, jezeli planowane przez Przetwarzajagcego zmiany w opinii
Administratora groza uzgodnionemu poziomowi bezpieczenstwa Danych lub
zwigkszaja ryzyko naruszenia praw lub wolnosci osob, wskutek przetwarzania
Danych przez Przetwarzajacego.

Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajacy zobowigzuje si¢ do
ograniczenia dostepu do Danych Osobowych wylacznie do oséb, ktorych dostep do
Danych jest potrzebny dla realizacji Umowy 1 posiadajacych odpowiednie
upowaznienie.

RWKCPD [art. 30 ust. 2 RODO] Przetwarzajacy zobowigzuje si¢ do prowadzenia
rejestru wszystkich kategorii czynno$ci przetwarzania danych osobowych (wymoég
art. 30 RODO). Przetwarzajacy udostepniania na zadanie Administratora
prowadzony rejestr wszystkich kategorii czynno$ci przetwarzania danych
przetwarzajacego z wylaczeniem informacji stanowiacych tajemnice handlowa
innych klientow Przetwarzajacego.

Profilowanie [art. 13 i 14 RODO] Jezeli Przetwarzajacy wykorzystuje w celu
realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym
mowa w art. 22 ust. 1 1 4 RODO, Przetwarzajacy informuje o tym Administratora
w celu i w zakresie niezbednym do wykonania przez Administratora obowigzku
informacyjnego.

Szkolenie personelu Przetwarzajagcy ma obowigzek zapewni¢ osobom
upowaznionym do przetwarzania Danych odpowiednie szkolenie z zakresu ochrony

danych osobowych.

Obowiazki Administratora

4.1.

Administrator zobowigzany jest wspotdziata¢ z Przetwarzajagcym w wykonaniu
Umowy, udziela¢ Przetwarzajacemu wyjasnien w razie watpliwosci co do legalnosci
polecen Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegdétowych
obowigzkow.

Bezpieczenstwo danych

5.1.

5.2.

Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajacy przeprowadzit
analize ryzyka przetwarzania powierzonych Danych, udostgpnit j3 Administratorowi
1 stosuje si¢ do jej wynikow, co do organizacyjnych 1 technicznych §rodkéw ochrony
danych.

Gwarancje  bezpieczenstwa. Przetwarzajacy  przedstawia na  zadanie
Administratorowi informacje 1 dokumenty potwierdzajace, ze Przetwarzajacy
zapewnia wystarczajagce gwarancje wdrozenia odpowiednich $rodkoéw technicznych
1 organizacyjnych. Obie Strony zachowuja kopie przedstawionych dokumentow
1 dowody przedstawienia informacji, dla potrzeb spetnienia wymogu rozliczalnos$ci.

Powiadomienie o Naruszeniach Danych Osobowych

6.1.

Powiadomienie o naruszeniu. Przetwarzajacy powiadamia Administratora danych
o kazdym podejrzeniu naruszenia ochrony Danych osobowych nie pdzniej niz w 6
godziny od pierwszego zgloszenia, umozliwia Administratorowi uczestnictwo
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w czynnos$ciach wyjasniajacych i informuje Administratora o ustaleniach z chwilg ich
dokonania, w szczegdlnosci o stwierdzeniu naruszenia.

6.2. Rozwini¢cie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz
z wszelka niezbedng dokumentacja dotyczaca naruszenia, aby umozliwi¢
Administratorowi spetnienie obowigzku powiadomienia organ nadzoru.

7. Nadzoér

7.1. Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje sposob
przetwarzania powierzonych Danych Osobowych po uprzednim poinformowaniu
Przetwarzajacego o planowanej kontroli. Termin planowanej kontroli zostanie
uzgodniony z Przetwarzajagcym wyprzedzeniem. Administrator lub wyznaczone przez
niego osoby sg uprawnione do (i) wstepu do pomieszczen, w ktorych przetwarzane sg
Dane Osobowe oraz (ii) wgladu do dokumentacji zwigzanej z przetwarzaniem Danych
Osobowych. Administrator uprawniony jest do zadania od Przetwarzajacego
udzielania informacji dotyczacych przebiegu przetwarzania Danych Osobowych, oraz
udostepnienia rejestrow przetwarzania.

7.2. Wspolpraca przy kontroli. [art. 28 ust. 3 lit. h RODQO] Przetwarzajacy wspotpracuje
z urzgdem ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

7.3. Przetwarzajacy:

(1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodno$ci dziatania Administratora z przepisami RODO,

(2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audytow lub inspekcji. Przetwarzajacy wspotpracuje w zakresie realizacji
audytow lub inspekc;ji.

8. OsSwiadczenia Stron

8.1. Oswiadczenie Administratora. Administrator o§wiadcza, ze jest Administratorem
Danych oraz, ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyt
je Przetwarzajacemu.

8.2. Oswiadczenie Przetwarzajacego [art. 28 ust. 1 RODO]. Przetwarzajacy oSwiadcza,
ze w ramach prowadzonej dziatalnosci profesjonalnie zajmuje si¢ przetwarzaniem
danych osobowych objetym Umowa 1 Umowa Podstawowa, posiada w tym zakresie
niezbedng wiedze, odpowiednie $rodki techniczne i organizacyjne oraz daje rekojmie
nalezytego wykonania niniejszej Umowy.

9. Odpowiedzialno$¢

9.1. Odpowiedzialno$¢ Przetwarzajacego [art. 82 ust. 3 RODO] Przetwarzajacy

odpowiada za szkody spowodowane swoim dzialaniem w zwiazku z niedopetnieniem

obowigzkow, ktore RODO naktada bezposrednio na Przetwarzajacego lub gdy dziatat
poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

9.2. Odpowiedzialno$¢ za Podprzetwarzajacych [art. 28 ust. 4 RODO] Jezeli
Podprzetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec Administratora za wypelnienie obowigzkow
przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

10. Okres Obowiazywania Umowy Powierzenia [art. 28 ust. 3 RODO]
10.1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowe;.
11. Usuniecie Danych

11.1. Usuniecie danych [art. 28 ust. 3 lit g RODO] Z chwila rozwigzania Umowy
Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych Danych 1 jest
zobowigzany do:



(1) Zwrdcenia Administratorowi wszystkich zgromadzonych danych osobowych

11.2. Karencja. Przetwarzajacy dokona usuni¢cia Danych po uptywie 180 dni od
zakonczenia Umowy, chyba ze Administrator poleci mu to uczyni¢ wczesniej.

12. Postanowienia Koncowe

12.1. Pierwszenstwo. W razie sprzecznos$ci pomigdzy postanowieniami niniejszej Umowy
Powierzenia a Umowy Podstawowej, pierwszenstwo maja postanowienia Umowy
Powierzenia. Oznacza to takze, ze kwestie dotyczace przetwarzania danych
osobowych pomiedzy Administratorem a Przetwarzajacym nalezy regulowac poprzez
zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

12.2. Egzemplarze. Umowa zostala sporzadzona w dwoch jednobrzmigcych
egzemplarzach, po jednym dla kazdej ze Stron.

12.3. Wlasciwos¢ prawa. Umowa podlega prawu polskiemu oraz RODO.

Administrator Przetwarzajacy



Zalacznik nr 1 do Umowy powierzenia przetwarzania danych - Lista Zaakceptowanych
Podprzetwarzajacych.

Integralng cz¢scig umowy podpowierzenia przetwarzania danych osobowych jest zatgcznik
nr 1 zawierajacy liste podmiotow Podprzetwarzajacych dane osobowe Administratora:

Lp

Nazwa podmiotu

Adres

Przetwarzane
dane osobowe




