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WNIOSEK O AUDYT BEZPIECZENSTWA Sde
Po wypetnieniu Wniosku przez KLIENTA - informacje zastrzeZzone t A0 ;
I%L’r‘;;%.()‘%
POLSKIE CENTRUM BADAN | CERTYFIKACJI S.A. BIURO CERTYFIKACJI SYSTEMOW ZARZADZANIA S
ul. Putawska 469; 02-844 Warszawa e-mail: sprzedaz@pcbc.gov.pl

tel. +48 22 464 52 00 / e-mail: pchc@pcbc.gov.pl

DOTYCZY AUDYTU BEZPIECZENSTWA ZGODNIE Z ZARZADZENIEM NR 68/2022/BBIICD
PREZESA NFZ Z DNIA 20 MAJA 2022 R.

1. ORGANIZACIA

Nazwa Organizacji zgodnie z KRS WOJEWODZKI SZPITAL NEUROPSYCHIATRYCZNY IM DR EMILA CYRANA
lub innym dokumentem rejestrowym

NIP / KRS / REGON (KRS: 0000039111, NIP: 5751656554, REGON: 000292787)

adres rejestrowy ul. Grunwaldzka 48, 42-700 Lubliniec
(ulica / nr oraz kod / miasto)

adres do korespondencji ul. Grunwaldzka 48, 42-700 Lubliniec
(ulica / nr oraz kod / miasto)

w

—.

Adresy i nazwy wszystkich lokalizacji
(tacznie z siedzibg gtéwng/ rejestrowg/

centralg, jesli dotyczy) objetych
finansowaniem.

(ulica / nr oraz kod/miasto)
(w miare potrzeb dodac wiersze)

2. PRZEDSTAWICIELE ORGANIZACII

Reprezentant [Dyrektor/Prezes] Beata Musialik, sekretariat@wsnlc.pl, 34 353 28 11
(imie / nazwisko / telefon / e-mail)

Osoba upowazniona do kontaktéw Mateusz Neumann, informatyka@wsnlc.pl, 34 353 29 28
(imie / nazwisko / telefon / e-mail)

3. ZAKRES ORAZ OCZEKIWANY TERMIN PRZEPROWADZENIA AUDITU

Zakres:
AUDYTU BEZPIECZENSTWA ZGODNIE Z ZARZADZENIEM NR 68/2022/BBIICD PREZESA NFZ Z DNIA 20 MAJA 2022 R.

Termin:
(miesigc —rok ): 11-2022

4. CHARAKTERYSTYKA ORGANIZAC)l (wypetni¢ WSZYSTKIE)

1. czy w Organizacji wdrozono system zarzadzania:
NIE [ TAK [X] wdrozono system zarzadzania zgodny z: Systemem Zarzadzania Jakoécia
2. czy Organizacja posiada certyfikat systemu zarzadzania
NIE [ TAK [X] w zakresie norm PN-EN ISO 9001:2015 wydany przez ISOCERT sp. z 0.0. wazny do 30.06.2023
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5. CHARAKTERYSTYKA PROCESOW  (wypetni¢ WSZYSTKIE — wybierajgc po 1 opcji najlepiej odpowiadajgcej)

5.1. CZYNNIKI ZWIAZANE z DZIAtALNOSCIA BIZNESOWA i ORGANIZACIA (inne niz IT)

KATEGORIA STOPIEN
Typ(-y) dziatalnosci 1. [X] Organizacja dziata w niekrytycznym sektorze biznesowym i sektorze nie podlegajacym regulacjom 2
biznesowej i wymagania | 2. [_] Organizacja ma klientéw w krytycznym sektorze biznesowym
regulacyjne 3. [] Organizacja dziata w krytycznym sektorze biznesowym 2
1. [X] Standardowe procesy ze standardowymi i powtarzalnymi zadaniami, wiele oséb pracujacych
pod kontrolg organizacji wykonuje te same zadania; kilka produktéw lub ustug
Procesy i zadania 2. [] standardowe, ale niepowtarzalne procesy z duzg liczbg produktéw i ustug
Y 3. [] Ztozone procesy, duza liczba produktéw i ustug, wiele jednostek biznesowych wchodzacych
w zakres certyfikacji (SZBI obejmuje bardzo ztozone procesy lub stosunkowo duzg liczbe
unikatowych dziatan)
Poziom ustanowienia 1. [] SZ.BI J,ESt juz w pe"rnl ustanowwrlly i/ lub dznafra w orga.nlzaq.l |nny' system zarzgdzania
svstemu zarzadzania 2. [X] Niektére elementy innych systeméw zarzadzania sa wdrozone, inne nie
¥ 3 3. [] Nie jest wdrozony zaden inny system zarzadzania, SZBI jest nowy i nie do korica ustanowiony

1)

Krytyczne sektory biznesowe to sektory majace krytyczny wptyw na ustugi publiczne, ktére moga stwarza¢ ryzyko dla ochrony zdrowia, bezpieczenstwa,

gospodarki, wizerunku i zdolnosci funkcjonowania administracji publicznej, co z kolei moze mie¢ bardzo duzy negatywny wptyw na kraj.

5.2. CZYNNIKI ZWIAZANE ze SRODOWISKIEM IT

(wypetni¢ WSZYSTKIE — wybierajqc po 1 opcji najlepiej odpowiadajgcej)

KATEGORIA STOPIEN
1. [] Nieliczne lub wysoko ustandaryzowane platformy IT, serwery, systemy operacyjne, bazy
Ztozonosé danych, sieci, itd.
infrastruktury IT 2. [] Kilka réznych platform IT, serweréw, systeméw operacyjnych, baz danych, sieci
3. X Wiele réznych platform IT, serweréw, systeméw operacyjnych, baz danych, sieci
., . 1. [X] Brak lub niewielka zalezno$¢ od zlecania na zewnatrz lub od dostawcow
Zalezno$¢ od zlecania . . } . - .
ha zewnatrz 2. |:| Pewna zalezno$¢ od przetwarzania na zewnatrz lub od dostawcdéw, zwigzana z niektdrymi,
. . a ale nie wszystkimi, waznymi dziataniami biznesowymi
i dostawcow, w tym . . . . L .
| 3. [] Duza zalezno$¢ od przetwarzania na zewnatrz lub od dostawcéw, wielki wptyw na wazne
od ,ustug w chmurze . L.
dziatania biznesowe
1 |:| Brak systemow/ aplikacji w organizacji lub bardzo stabo rozwiniete systemy/ aplikacje
W organizacji
Rozwdj systemow 2. [] Rozwdj systeméw/ aplikacji w niewielkim zakresie, w organizacji lub zlecane na zewnatrz, dla
informatycznych realizacji niektorych waznych celdw biznesowych
3. [X] Rozwdj systeméw/ aplikacji w szerokim zakresie, w organizacji lub zlecane na zewnatrz, dla

realizacji waznych celdw biznesowych

6.

STRUKTURA ZATRUDNIENIA (poda¢ dane liczbowe na dzieri wypetnienia wniosku)

6.1. Personel w podziale na etaty, tacznie we wszystkich lokalizacjach:

pracownicy, w przeliczeniu na peten etat: 528

zatrudnieni na umowy zlecenie/ o dzieto/ kontrakt itp.: 12/0/21

CHARAKTERYSTYKA FINANSOWANIA

Finansowaniem zostaty/zostang objete dziatania podnoszace poziom bezpieczenstwa systemoéw teleinformatycznych

polegajace na wykonaniu nastepujacych czynnosci:

1) zakupiwdrozenie systemdw teleinformatycznych, w tym urzgdzen, oprogramowania i ustug zapewniajgcych prewencje, reakcje i
detekcje zagrozen cyberbezpieczenstwa, w szczegdlnosci:

|Z| a) systemow kopii bezpieczenstwa, odmiejscowienia kopii, segmentacji w celu odseparowania urzadzen backupu,
zapewnienia mechanizméw weryfikacji poprawnosci i odtwarzalnosci kopii i backupu

|Z| b) systemdéw antywirusowych dla stacji roboczych i serwerdw - centralnie zarzadzanych, systemdw klasy Endpoint
Detection and Response (EDR),

] c) systeméw kontroli dostepu administracyjnego, zarzadzania uprawnieniami (IAM/IDM),
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[ d) urzadzen i oprogramowania typu firewall - zapora sieciowa z wbudowanym IPS oraz systemem antywirusowym oraz
platform niezbednych do ich uruchomienia,

e) systemdw zapewniajgcych bezpieczny system poczty elektronicznej, wiaczajac w to systemy weryfikacji zatgcznikow i
tresci korespondenc;ji oraz systemy wielosktadnikowego uwierzytelniania,

f) rozwiagzan zapewniajgcych ochrone DNS (DNS Protection) z uzyciem systeméw lokalnych (licencja oraz wsparcie w
okresie do dnia 31 grudnia 2022 r.),

g) systemu typu SIEM,

h) systemu typu NAC — jako system lokalny;

XX O O

[X] zakup ustugi wdrozenia i konfiguracji urzadzeri i oprogramowania, o ktérych mowa w pkt 1, oraz wsparcia
eksperckiego w zakresie cyberbezpieczenstwa przez okres do dnia 31 grudnia 2022 .

N
~

3) [_]zakup iwdrozenie systemu (ustugi) typu SOC — przez okres do dnia 31 grudnia 2022 r.;

4) [X] zakup ustugi skanéw podatnosci, w zakresie sprecyzowanym w materiale referencyjnym ,,Plan dziatania w zakresie
cyberbezpieczenstwa w ochronie zdrowia”, opublikowanym na stronie internetowej Centrum e-Zdrowia3), przez okres
do dnia 31 grudnia 2022 r.;

5) [ ] zakup opracowania wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania bezpieczefistwem
informacji zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2021 r. poz. 2070), rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247), oraz ustawy z
dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369, z 2021 r. poz. 2333 i 2445 oraz
z 2022 r. poz. 655) - jesli dotyczy swiadczeniodawcy bedacego operatorem ustugi kluczowej, o ktérym mowa w art. 5 tej
ustawy, w tym planu odtworzenia po awarii;

6) zakup szkolenia lub szkolen w zakresie cyberbezpieczenstwa skierowanych do kadry zarzgdzajacej $wiadczeniodawca
oraz 0s6b zatrudnionych u $wiadczeniodawcy w zakresie podstawowe]j Swiadomosci bezpieczenstwa IT, w tym:

a) ochrony przed zaawansowanymi atakami przez poczte i WWW,

b) tworzenia i zarzadzania polityka haset i tozsamosci,

XX [

c) zarzadzania ryzykiem, dokumentacjg i polityka bezpieczenstwa w jednostkach publicznych w Swietle rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

|X| d) wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciggtosci dziatania

Kwota finansowania 325 000 zt

Wartosci uméw o udzielanie swiadczen opieki zdrowotnej, zawartych z Funduszem na 2021 r.
[] nie wieksza niz 10 000 000 zt

|Z| jest wieksza od 10 000 000 zt i nie wieksza niz 100 000 000 zt

[] jest wieksza od 100 000 000 zt i nie wieksza niz 500 000 000 zt

[] jest wieksza od 500 000 000 zt;

Mozliwosci odliczenia podatku VAT (w rozumieniu przepisow ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz.
U.z2022r. poz. 931, z péin. zm.)

X TAK
(] NE

Administratorem Pani/Pana danych osobowych jest Polskie Centrum Badan i Certyfikacji S.A.
z siedzibg w Warszawie (02-844) przy ul. Putawskiej 469 (dalej PCBC S.A.).

W jakim celu i na jakiej podstawie przetwarzamy Pani/Pana dane?
Pani/Pana dane osobowe beda przetwarzane w celu zawarcia i wykonania umowy o $wiadczenie ustug (art. 6 ust 1 lit b RODO)oraz w celach
marketingowych PCBC S.A. Podstawga prawng przetwarzania Pani/Pana danych osobowych w celach marketingowych jest art. 6 ust. 1 lit. f) RODO,
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czyli prawnie uzasadniony interes PCBC S.A. jakim jest przesyfanie informacji marketingowych o ustugach PCBC S.A., w tym zaproszen na wydarzenia
i szkolenia organizowane przez PCBC S.A. Podanie danych nie jest obowigzkowe, ale niezbedne do zawarcia umowy pomiedzy Panig/Panem lub
Organizacjg ktdrg reprezentujesz a PCBC S.A.
PCBC S.A. bedzie przekazywaé Pani/Pana dane osobowe innym odbiorcom, ktérym powierzono przetwarzanie danych osobowych w imieniu i na
rzecz PCBC S.A. Ponadto PCBC S.A. bedzie udostepnia¢ Pani/Pana dane osobowe innym odbiorcom, o ile taki obowigzek wynika¢ bedzie z przepisow
prawa. Twoje dane nie bedg przekazywane do panstw trzecich i organizacji miedzynarodowych.
Jak dtugo bedziemy przetwarzaé Pani/Pana dane?
Pani/Pana dane osobowe przetwarzane bedg na czas wykonania tgczacej Panig/Pana oraz PCBC S.A. umowy, a takze dla celéw archiwizacyjnych
okreslonych przepisami szczegdlnymi takimi jak ustawa o rachunkowosci oraz Kodeks cywilny. Pani/Pana dane osobowe w celach marketingowych
PCBC S.A. beda przetwarzane do momentu wniesienia przez Panig/Pana sprzeciwu.
Jakie Pani/Pan ma prawa?
Przystuguje Pani/Panu prawo do:
e dostepu do swoich danych osobowych i otrzymania kopii danych osobowych podlegajgcych przetwarzaniu;
e sprostowania swoich nieprawidtowych danych;
e 73dania usuniecia danych (prawo do bycia zapomnianym) w przypadku wystgpienia okolicznosci przewidzianych w art. 17 RODO;
e 7adania ograniczenia przetwarzania danych w przypadkach wskazanych w art. 18 RODO;
e whniesienia sprzeciwu wobec przetwarzania danych w przypadkach wskazanych w art. 21 RODO;
e przenoszenia dostarczonych danych, przetwarzanych w sposéb zautomatyzowany.
Jezeli uwaza Pani/Pan, ze dane osobowe s3 przetwarzane niezgodnie z prawem, moze Pani/Pan wnie$¢ skarge do organu nadzorczego (UODO,
ul. Stawki 2, 00-193 Warszawa).
Kontakt
Jesli potrzebuje Pani/Pan dodatkowych informacji zwigzanych z ochrong danych osobowych lub skorzystac z przystugujacych Pani/Panu praw, prosze
skontaktowac sie z: Inspektor Ochrony Danych: iod@pcbc.gov.pl Polskie Centrum Badan i Certyfikacji S.A. z siedzibg w Warszawie (02-844) przy
ul. Putawskiej 469.

Obowigzek informacyjny z dnia 23.03.2021

Oswiadczam, ze podane we Whniosku informacje sq poprawne i zgodne z prawdq oraz ze jestem swiadom odpowiedzialnosci
za ztozenie nieprawdziwego oswiadczenia.

8. WNIOSEK SKtADA

Imieg i nazwisko
whnioskodawcy

Data i podpis 28.10.2022r.

wnioskodawcy Pieczed firmowa / Petna nazwa firmy

PCBC S.A. gwarantuje zachowanie poufnosci danych zawartych w niniejszym zatgczniku zgodnie z ustawg RODO
oraz zgodnie z wymaganiami akredytacyjnymi dla jednostek certyfikujgcych wg PN-EN ISO/IEC 17021-1

9. PRZEGLAD WNIOSKU — WYPELNIA PCBC S.A.

Osoba weryfikujgca wniosek w PCBC S.A.

PCBC | BCO

nr m-c rok

data / podpis
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