Zatacznik nr 1 do Umowy nr Al-.../2022

Opis przedmiotu zamodwienia

Szkolenie w zakresie cyberbezpieczenstwa dla kadry zarzadzajgcej oraz dla

0s6b zatrudnionych w Szpitalu.

Przedmiotem zamdwienia jest ustuga przeprowadzenia szkolenia w zakresie cyberbezpieczenstwa
dla kadry zarzadzajgcej oraz dla oséb zatrudnionych w Szpitalu.

taczna maksymalna ilos¢ przewidzianych oséb do udziatu w szkoleniu: 420 pracownikéw Szpitala.

1. Szkolenie pracownikow z zakresu cyberbezpieczeristwa ma na celu poznanie zasad zwigzanych
z cyberbezpieczeristwem w Szpitalu poprzez m.in.:

1) podniesienie poziomu bezpieczenstwa informacyjnego,

2) poznanie podstawowych zagrozen bezpieczenstwa informacji,

3) poznanie skutkow naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialnos¢

Prawna,

4) podniesienie kompetencji pracownikéw Szpitala w obszarze zagrozen teleinformatycznych

5) poznanie prawidtowej reakcji na cyberataki,

2. Zakres szkolenia obejmuje przynajmnie;j:

1)

2)

3)

4)

5)

6)
7)

poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii
informatycznych oraz Srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzadzen
i oprogramowania minimalizujgce ryzyko bteddéw ludzkich,

praktyczne zastosowanie narzedzi zapewniajgcych bezpieczenstwo przetwarzanych
informacji oraz zabezpieczen dla poczty elektronicznej i stron WWW,

poznanie metod reagowania na incydenty bezpieczeristwa oraz sposobéw wzmocnienia
dziatan profilaktycznych w kontekscie potencjalnych atakéw,

omowienie szczegdtowe informacje zwigzane z zagrozeniami w sieci takimi jak m.in. phishing,
ransomware oraz malware i omoéwienie sposobdw przeciwdziatania oraz zabezpieczania sie
przed powyzszymi zagrozeniami,

poznanie zasad ochrony przed zaawansowanymi atakami przez poczte i WWW,

poznanie zasad tworzenia i zarzadzania polityka haset i tozsamosci,

omowienie zarzadzania ryzykiem, dokumentacja i politykg bezpieczerstwa w jednostkach
publicznych w swietle rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i



wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247),
8) poznanie zasad wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciggtosci

dziatania,

3. W ramach organizacji szkolenia Wykonawca zapewni:
1) Materiaty szkoleniowe,

2) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb — lista obecnosci.
3) Certyfikaty/zaswiadczenia dla kazdego uczestnika zawierajgce przynajmniej:

a) Imieinazwisko,

b) Zakres szkolenia

c¢) Wymiar godzin

d) Nazwa Wykonawcy/Osoby szkolgcej

e) Data wystawienia zaswiadczenia/certyfikatu

f) Podpis/pieczatka Wykonawcy.

3. Forma i warunki przeprowadzenia szkolenia
1) Szkolenia odbedg sie w siedzibie zamawiajacego.
2) Na potrzeby przeprowadzenia szkolenia zostanie uzyczony Wykonawcy lokal o powierzchni

87,76 m2 .

3) Spotkania odbywac sie bedg wedtug harmonogramu, ktéry stanowi zatgcznik nr 2 do umowy.



