Załącznik nr 1.6a
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	Część 6 - Dostawa oprogramowania do zarządzania środowiskiem informatycznym i antywirusowe dla serwerów

	1
	Oprogramowanie antywirusowe dla serwerów - 10 szt.

	
	Producent, nazwa i model oferowanego rozwiązania:
	

	
	PARAMETRY I WARUNKI TECHNICZNE
	PARAMETRY OFEROWANE

	
	[bookmark: _heading=h.o0qdymwcfuy]Ochrona serwera plików Windows
1. Wsparcie dla systemów: Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016
1. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.
1. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.
1. Wbudowana technologia do ochrony przed rootkitami i exploitami.
1. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.
1. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.
1. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu. Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
1. Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.
1. System antywirusowy ma mieć możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.
1. System antywirusowy ma mieć możliwość wykorzystania wielu wątków skanowania w przypadku maszyn wieloprocesorowych.
1. Użytkownik ma mieć możliwość zmiany ilości wątków skanowania w ustawieniach systemu antywirusowego.
1. Możliwość skanowania dysków sieciowych i dysków przenośnych.
1. Skanowanie plików spakowanych i skompresowanych.
1. Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.
1. Program musi posiadać funkcjonalność pozwalającą na ograniczenie wielokrotnego skanowania plików w środowisku wirtualnym za pomocą mechanizmu przechowującego informacje o przeskanowanym już obiekcie i współdzieleniu tych informacji z innymi maszynami wirtualnymi.
1. Aplikacja powinna wspierać mechanizm klastrowania.
1. Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).
1. Program powinien oferować możliwość skanowania dysków sieciowych typu NAS.
1. Aplikacja musi posiadać funkcjonalność, która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.
1. Program ma umożliwiać użytkownikowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: pamięci masowych, płyt CD/DVD i pamięci masowych FireWire.
1. Funkcja blokowania nośników wymiennych ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia.
1. Aplikacja musi posiadać funkcjonalność, która automatycznie uzupełni elementy wymagane dla tworzenia reguł w oparciu o informacje dostępne z aktualnie podłączonego nośnika.
1. Aplikacja ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, brak dostępu do podłączanego urządzenia.
1. Aplikacja ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.
1. W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączonego nośnika.
1. System antywirusowy ma automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.
1. Zainstalowanie na serwerze nowych usług serwerowych ma skutkować automatycznym dodaniem kolejnych wyłączeń w systemie ochrony.
1. Dodanie automatycznych wyłączeń nie wymaga restartu serwera.
1. Automatyczne wyłączenia mają być aktywne od momentu wykrycia usług serwerowych.
1. Administrator ma mieć możliwość wglądu w elementy dodane do wyłączeń i ich edycji.
1. W przypadku restartu serwera – usunięte z listy wyłączeń elementy mają być automatycznie uzupełnione.
1. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji systemu antywirusowego.
1. System antywirusowy ma mieć możliwość zmiany konfiguracji oraz wymuszania zadań z poziomu dedykowanego modułu CLI (command line).
1. Możliwość przeniesienia zainfekowanych plików w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
1. Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.
1. Możliwość skanowania wyłącznie z zastosowaniem algorytmów heurystycznych tj. wyłączenie skanowania przy pomocy sygnatur baz wirusów.
1. Aktualizacje modułów analizy heurystycznej.
1. Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń będą wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.
1. Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia.
1. Wysyłanie zagrożeń do laboratorium ma być możliwe z serwera zdalnego zarządzania i lokalnie z każdej stacji roboczej w przypadku komputerów mobilnych.
1. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.
1. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.
1. W przypadku wykrycia zagrożenia, ostrzeżenie może zostać wysłane do użytkownika i/lub administratora poprzez email.
1. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy serwerze przy próbie dostępu do konfiguracji systemu antywirusowego był proszony o podanie hasła.
1. Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy próbie deinstalacji program ma pytać o hasło.
1. Hasło do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej próby, deinstalacji ma być takie samo.
1. System antywirusowy ma być w pełni zgodny z technologią CISCO NAC.
1. System antywirusowy ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.
1. System antywirusowy ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma także posiadać opcję dezaktywacji tego mechanizmu.
1. Po instalacji systemu antywirusowego, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.
1. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.
1. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.
1. Program powinien umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: nośników CD/DVD oraz pamięci USB.
1. System antywirusowy ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.
1. Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.
1. System antywirusowy ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie.
1. Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń.
1. Aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD, DVD lub napędu USB, a także przy pomocy protokołu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem HTTP).
1. Obsługa pobierania aktualizacji za pośrednictwem serwera proxy.
1. Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).
1. Do każdego zadania aktualizacji można przypisać dwa różne profile z innym ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przykładowo, domyślny profil aktualizuje z sieci lokalnej a w przypadku jego niedostępności wybierany jest profil rezerwowy pobierający aktualizację z Internetu.
1. System antywirusowy wyposażony w tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
1. Aplikacja musi wspierać skanowanie magazynu Hyper-V.
1. Aplikacja musi posiadać możliwość wykluczania ze skanowania procesów.
1. Praca programu musi być niezauważalna dla użytkownika.
1. Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.
1. Wsparcie techniczne do programu świadczone w języku polskim przez  polskiego dystrybutora autoryzowanego przez producenta programu.
1. W ramach dostarczonej liczby licencji musi zostać zapewnione wsparcie producenta w zakresie:
bp. aktualizacji definicji antywirusowych w okresie do 3 lat od realizacji zamówienia
bp. możliwość uruchomienia na 10 maszynach typu “serwer”
bp. możliwość bezagentowego skanowania maszyn wirtualnych VMware
	

	
	Oferowany okres wsparcia i aktualizacji (parametr punktowany):
min. 36 miesięcy – max. 60 miesięcy
	Podać w miesiącach

……………………………
	Punktacja:
36 m-cy – 0 pkt
60 m-cy – 24 pkt
Za każdy 1 pełny miesiąc powyżej okresu minimalnego Wykonawca otrzyma jeden punkt
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	Oprogramowanie do zarządzania środowiskiem informatycznym, zbudowane z modułów spełniających następujące funkcje - 1 szt.

	
	Producent, nazwa i model oferowanego rozwiązania:
	

	
	PARAMETRY I WARUNKI TECHNICZNE
	PARAMETRY OFEROWANE

	
	[bookmark: _heading=h.300k4jlgs0kx]Audyt Legalności Oprogramowania
Zdalne skanowanie zasobów w poszukiwaniu dowolnie zdefiniowanych plików
Audyt plików multimedialnych
Skanowanie plików skompresowanych i archiwów
Możliwość ręcznego skanowania komputerów spoza sieci (Agent na nośniku zewnętrznym)
Wykrywanie przypadków użycia oprogramowania przez nieautoryzowanych użytkowników
Aktualne wzorce oprogramowania (darmowe aktualizacje bazy wzorców)
Możliwość tworzenia własnych wzorców aplikacji
Wiązanie licencji w Menedżerze Licencji ze wzorcami oprogramowania
Przypisywanie licencji do komputerów
Identyfikacja Pakietów (np. Office) i systemów operacyjnych
Pełna informacja o stanie legalności zainstalowanego oprogramowania
Skanowanie plików skompresowanych i archiwów
Generowanie szczegółowych raportów audytowych i export do różnych formatów (xlsx, csv, etc.)
[bookmark: _heading=h.n39pqtr1f1t0]Zarządzanie Oprogramowaniem
Manager licencji
Zautomatyzowana inwentaryzacja oprogramowania
Kompleksowa informacja na temat licencji (ważność, typ, producent, czas trwania, koszt)
Identyfikacja zainstalowanego oprogramowania i aplikacji
Monitorowanie stanu wykorzystania licencji
Zarządzanie dostępem do oprogramowania
Wykrywanie przypadków nieautoryzowanego użycia licencji
Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania
Możliwość podpięcia załączników w dowolnym formacie (faktur, licencji, umów etc.)
Automatyczne wykrywanie nowo zainstalowanego oprogramowania
Generowanie raportów dla pojedynczych użytkowników, działów, całej organizacji
[bookmark: _heading=h.lrnlu2kkqznk]Inwentaryzacja Sprzętu Komputerowego
Zdalne wykrywanie komputerów i podzespołów komputerowych
Automatyczne wykrywanie typów komputerów
Baza danych o posiadanym sprzęcie (lokalizacja, gwarancje, historia zmian sprzętu)
Szczegółowe informacje na temat podzespołów (procesory, BIOS, karty graficzne, HDD itp.)
Zarządzanie urządzeniami (routery, drukarki, switche, tablety, telefony etc.)
Przypisywanie sprzętu do poszczególnych użytkowników (po loginach)
Możliwość dodawania dowolnych załączników (skany, gwarancje, faktury itp.)
Automatyczne wykrywanie stacji roboczych (integracja z Active Directory)
Historia zdarzeń serwisowych dla poszczególnych komputerów
Inwentaryzacja środków trwałych
Możliwość generowania kart informacyjnych na temat danego sprzętu
Generowanie etykiet (kodów kreskowych i QR) dla inwentaryzowanego sprzętu
Możliwość zdalnego uruchamiania skryptów wykonywalnych (również według harmonogramu)
[bookmark: _heading=h.fpheiz9bdkac]Monitorowanie Komputerów
Historia sesji i logowania
Historia uruchamianych aplikacji (pierwszo- i drugoplanowych)
Kontrola odwiedzanych stron internetowych
Analiza nagłówków okien
Monitorowanie czasu pracy pracowników
Informacje o przerwach w pracy
Analiza pracy osób korzystających z wielu komputerów
Analiza sesji terminalowych
Kontrola operacji na nośnikach zewnętrznych
Możliwość blokowania niepożądanych stron internetowych
Monitorowanie wydruków
Zestawienia statystyczne i szczegółowe (bez prywatnych informacji o hasłach, loginach, treści maili, etc.)
[bookmark: _heading=h.dz1mg4uhi12n]Monitoring drukarek i nośników USB
Informacje o każdym podłączonym do komputera wymiennym nośniku danych.
Pendrive'y, dyski twarde USB/SATA, dyski SSD, telefony, karty pamięci (Memory Stick, Compact Flash, SD, MMC)
Autoryzowanie nośników zewnętrznych
Zarządzanie prawami dostępu (blokowanie, nadawanie uprawnień do odczytu i zapisu)
Zapis wszystkich operacji dokonywanych na urządzeniach zewnętrznych
Kontrola wydruków:
Monitorowanie wydruków z podziałem na użytkowników
Informacje o wydrukowanych plikach
Rozmiar papieru, liczba kopii, kolor, dpi, format, etc.
Monitorowanie drukarek sieciowych
Wirtualne drukarki PDF – z możliwością ich odfiltrowania
[bookmark: _heading=h.vr4dexcxu1jv]Kontrola Internetu
Monitorowanie Internetu
Pełna wiedza na temat odwiedzanych stron internetowych (niezależna od przeglądarki)
Statystyczne Informacje na temat odwiedzanych domen
Czas przebywania na poszczególnych stronach www
Blokowanie stron www (zbiorcze lub indywidualne)
Blokowanie wybranej zawartości strony (np. audio lub wideo)
Raporty zbiorcze i indywidualne na temat odwiedzanych stron
Statystyki niezależne od rodzaju i historii przeglądarek internetowych
[bookmark: _heading=h.nghggyo4akem]Helpdesk
Zarządzanie incydentami zgłaszanymi przez użytkowników
Automatyczny import wiadomości e-mail i tworzenie ticketów
Przypisywanie ticketów do osób rozwiązujących zgłoszenia
Aplikacja online oraz desktop dla użytkowników
Zdalne zarządzanie i pomoc
Możliwość dodawania załączników do incydentów
Notyfikacje e-mail o utworzeniu, zmianie, usunięciu incydentu
Zarządzania filtrami zdefiniowanymi dla listy incydentów
Możliwość wydruku historii incydentu
Kalendarz umożliwiający planowanie rozwiązania incydentów
Możliwość powiązania incydentu z elementem zasobów
Zdalny podgląd pulpitu
Zdalne operacje na plikach i katalogach
Zdalne zarządzanie procesami i rejestrem
Centralna baza wiedzy dla administratorów i użytkowników
[bookmark: _heading=h.5npte0rnc3ba]Zdalny pulpit
Zdalne przejęcie pulpitu użytkownika z możliwością wyświetlania informacji o podglądzie
Obsługa wielu monitorów dla podglądu pulpitu
Zdalne operacje na plikach i katalogach
Zdalne zarządzanie procesami i rejestrem
Monitorowanie na odległość pracy wykonywanej na komputerach pracowników
Zdalny podgląd pulpitów wielu stacji ( Funkcja Company Online)
[bookmark: _heading=h.o8kfsjgdx0i]Moduł RODO	
Rejestr czynności przetwarzania – automatyczny, wg. wytycznych UODO
Inwentaryzacja zbiorów danych – czynności (procesy) bazujące na zbiorach
Dostępy i powierzenia – pełna dokumentacja procesów udostępniania danych
Dokumenty i szkolenia – centralna baza informacji dotyczących ochrony danych
Ocena ryzyka – wszystkie informacje do oceny skutków dla ochrony danych (DPIA)
Prawo do zapomnienia – rejestrowanie i dokumentowanie zgłoszeń
Incydenty bezpieczeństwa – zgłoszenia i obsługa
[bookmark: _heading=h.e4zfju7y12bj]Wymagania ogólne	
Oprogramowanie musi zapewniać spójną bazę danych dla wszystkich modułów
Oprogramowanie musi umożliwiać wielopoziomowe określanie poziomów dostępu do informacji
Oprogramowanie musi posiadać wbudowany serwer www bez limitu użytkowników, oraz zapewnić przeglądanie wszystkich danych z poziomu tego interfejsu
Dostarczone licencje muszą umożliwiać jednoczesną pracę co najmniej trzech administratorów, oraz
Obsługę co najmniej 150 stanowisk z zainstalowanym agentem
W ramach dostarczonej licencji należy zapewnić przynajmniej przez pierwszy rok:
- bezpłatny upgrade do najnowszych wersji programu
- aktualizacji posiadanej wersji
- aktualizacji bazy wzorców
- pomocy technicznej
	

	
	Oferowany okres wsparcia i aktualizacji (parametr punktowany):
min. 12 miesięcy – max. 36 miesięcy
	Podać w miesiącach

……………………………
	Punktacja:
12 m-cy – 0 pkt
36 m-cy – 24 pkt
Za każdy 1 pełny miesiąc powyżej okresu minimalnego Wykonawca otrzyma jeden punkt
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